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DECIZIE

Privind aprobarea Regulamentului
privind asigurarea securitatii
informationale in PETROTEL-
LUKOIL S.A. si respectarii acestuia
de catre personalul PLK si societatile
terte

In scopul executarii Deciziei CP LUKOIL nr.226 din 11.12.2018 pentru
aprobarea Regulamentului privind asigurarea securitatii informationale in
expluatarea tehnicii de calcul de catre angajatii Grupului LUKOIL,

DECID:

1. Se aproba Regulamentul privind asigurarea securitatii informationale in
PETROTEL-LUKOIL S.A. (Anexa 1).

2. Sefii compartimentelor structurale pana la data de 15.04.2019 vor aduce la
cunostinta  subordonatilor  Regulamentul  privind  asigurarea  securitatii
informationale (Regulament), prin proces verbal cu semnaturile angajatilor, care va
fi transmis catre Serviciul Protectie Corporativa (Anexa 2).

3. Departamentul personal si probleme generale:

- va aduce la cunostinta studentilor/elevilor pana la inceperea practicii pe
teritoriul rafinariei, prevederile Regulamentului, prin Proces verbal cu
semnaturile acestora, care va fi transmis catre Serviciul Protectie Corporativa.

- va aduce la cunostinta persoanelor noi angajate prevederile
Regulamentului prin Proces verbal cu semnaturile acestora, care va fi transmis
catre Serviciul Protectie Corporativa.

4. Responsabilii de incheierea contractelor cu firmele terte vor aduce la
cunostinta acestora prevederile Regulamentului, in dependenta de activitatea
desfasurata conform obiectul contractului. La necesitate vor include punctele
aferente din Regulament in Obligatiile contractorului.

5. Decizia va fi adusa la cunostinta tuturor angajatilor societatii.
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6. Se anuleaza Decizia nr. DAB-0211 din 04.05.2012 privind aprobabrea
Regulamentului de asigurarea a securitatii informationale.
7. Controlul executarii prezentei decizii imi apartine.

Presedinte al Directoratului - Director A. Kovalenko

General Executiv

I.Spataru
34363
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TITLUL: REGULAMENT CU PRIVIRE LA ASIGURAREA SECURITATII
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1. Scopul, obiectivele si domeniul de actiune

1.1. Regulamentul pentru asigurarea securitatii informatiilor Tn functionarea
echipamentelor informatice si de birou (denumite in continuare Regulament/Cerinte)
sunt respectate de catre angajatii societatii PETROTEL-LUKOIL (in continuare PLK)
si ai firmelor terte, de catre persoanele care desfasoara activitati in baza contractelor de
drept civil cu organizatiile Grupului LUKOIL si de catre elevii / studentii din institutiile
de invatamant, admisi pentru stagiere in cadrul societatii PLK (denumiti Tn continuare
Tn mod colectiv - angajati).

1.2. Scopul Regulamentului este de a asigura confidentialitatea si integritatea
informatiilor societatii PETROTEL-LUKOIL, precum si de a asigura continuitatea
accesului la acestea.

1.3. Obiectivele Regulamentului sunt urmatoarele:

- indeplinirea actiunilor obligatorii ale angajatilor in procesul de utilizare a
echipamentelor informatice si de birou;

- cresterea nivelului de cunostinte a lucratorilor in domeniul riscurilor de
securitate a informatiilor;

- prevenirea producerii si / sau reducerea daunelor cauzate de incidentele de
securitate a informatiilor, precum si crearea conditiilor pentru detectarea si notificarea
in timp util a serviciilor interesate cu privire la incidentele de securitate a informatiilor
n caz de aparitie a acestora;

- formalizarea riscurilor, precum si procedurile de control, care stabilesc
responsabilitatea angajatilor cu privire la respectarea obligatorie a normelor stipulate in
Regulament si care vizeaza reducerea riscurilor de mai sus.

1.4. Regulamentul nu se aplica prelucrarii informatiilor clasificate drept secrete de
stat, ci Tn ceea ce priveste sistemele de informatii care gestioneaza informatii cu
caracter personal si obiectelor de infrastructurd critica care nu contravine cerintelor
stabilite de legislatie in domeniul securitatii precum si in domeniul combaterii
spionajului tehnic.

1.5. Tn ceea ce priveste informatiile clasificate ca fiind confidentiale de citre 0
terta parte, aceste cerinte sunt aplicate in masura n care nu contravin actelor normative
locale ale proprietarului de drept si acordurilor bilaterale cu aceasta.
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2. Incidentele de securitate a informatiilor

2.1. Un eveniment de securitate a informatiilor reprezinta o situatie identificata a
starii unui sistem informatic sau a unei retele de calculatoare, care indica 0 eventuala
incalcare a politicii de securitate a informatiilor, esecul masurilor de protectie si aparitia
unei situatii necunoscute anterior care ar putea fi legata de securitate.
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2.2. Incidentul in materie de securitate a informatiilor inseamna aparitia unuia sau
mai multor evenimente nedorite sau neasteptate legate de securitatea informatiilor, care
sunt asociate cu o probabilitate semnificativda de compromitere a operatiunilor de
afaceri si crearea unei amenintari de incélcare a securitatii informatiilor.

2.3. Exemple de incidente de securitate a informatiilor includ:

- accesul neautorizat la informatii protejate, echipamente, mijloace media, direct
sau prin retea;

- pierderea sau furtul de mijloace media de informatii confidentiale, chei, parole;

- accesul la informatii care, in opinia angajatului, nu ar trebui sa i se puna la
dispozitie;

- detectarea informatiilor protejate la persoanele neautorizate pentru accesul la
acestea, fie in acces liber, inclusiv in retelele sociale, Tn mass-media electronice;

- abateri de la prevederile acestor cerinte care nu au fost preliminar avizate cu
departamentul de securitate corporativa.

O lista detaliata a incidentelor de securitate a informatiilor este prezentatd in
Regulamentul cu privire la prelucrarea incidentelor de securitate informationala in
PETROTEL - LUKOIL S.A..

2.4. Daca un incident de securitate a informatiilor este detectat, angajatul trebuie:

- sa nu intreprinda masuri independente pentru a opri incidentul, pentru a
identifica vinovatul, pentru investigarea sau eliminarea vulnerabilitatii pe baza careia
acest incident a avut loc;

- sa inregistreze pe cét posibil si in orice mod posibil circumstantele incidentului;

- sa raporteze incidentul la Serviciul de asistenta tehnica sau la responsabilul de
gestionarea incidentelor de securitate a informatiilor din cadrul organizatiei Sale,
precizand ca adresarea s-a realizat din cauza unui incident de securitate informationala;

- sa nu divulge informatii despre incident altor persoane, cu exceptia angajatilor
compartimentului de securitate corporativa si a specialistilor tehnici implicati n
gestionarea incidentului.

2.5. Pentru a raporta un incident de securitate a informatiilor, este de preferat sa se
foloseasca comunicarea bidirectionala (telefonul fix sau telefonul mobil) pentru ca in
acest caz, responsabilul de incidente poate ajusta cantitatea de informatii primare
Tnregistrate in aplicatie, in conformitate cu instructiunile pe care le poseda si poate
informa, de asemenea, angajatul cu privire la actiunile ulterioare.

DAB 0098-03.04.19

3. Echipamente informatice si echipamente de birou

3.1. Echipamentele computerizate si periferice, mijloacele de comunicatie,
echipamentele de birou sunt furnizate angajatilor numai pentru indeplinirea sarcinilor
de lucru prevazute in fisele lor de post, in contract sau in programul de stagiere si este
interzisa utilizarea acestora in alte scopuiri.
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3.2. Utilizarea echipamentelor personale ale angajatilor pentru indeplinirea
sarcinilor de lucru trebuie autorizata de Serviciul protectie corporativa si efectuatd in
conditiile stabilite de acest serviciu.

3.3. Este interzisa crearea, primirea, transmiterea, stocarea sau utilizarea datelor
care incalca restrictiile legale si etica corporativa privind echipamentele din PLK si
echipamentele personale permise de Serviciul protecte corporativa pentru utilizarea n
activitatea de munca.

3.4. Instalarea, conectarea, reglarea echipamentelor din PLK, schimbarea
configuratiei sale hardware, precum si conectarea dispozitivelor periferice la acestea
vor fi efectuate de catre personalul organizatiilor care furnizeaza servicii de suport si
asistenta pentru echipamente, la cererea angajatului adresata catre Serviciul de
Asistenta Tehnica.

3.5. Este interzisa modificarea independentd a configuratiei hardware a
echipamentelor din PLK, precum si activarea si dezactivarea componentelor acestora,
conectarea la acestea a dispozitivelor periferice, efectuarea lucrarilor de intretinere sau
modernizare fara autorizarea compartimentului de securitate corporativa.

3.6. Este interzisa modificarea independentd a configuratici hardware a
echipamentelor personale permise pentru utilizarea in activitatile de lucru precum si
activarea si dezactivarea componentelor sale, conectarea dispozitivelor periferice la
aceasta, repararea sau modernizarea acestora, fara autorizarea Serviciului protectie
corporativa.

3.7. In cladiri de birouri din PLK si in cazul in care este permis de compartimentul
de securitate corporativa si in afara acestor cladiri, angajatii trebuie sa utilizeze
echipamentul in asa fel Tncat sa impiedice vizualizarea informatiilor afigsate pe ecran,
introduse din tastatura sau transmise la imprimat, de catre alte persoane straine, care nu
au acces primit in acest sens.

3.8. Atunci cand parasesc temporar echipamente fara a le monitoriza, accesul
nesupravegheat la monitor si dispozivele de intrare-iesire trebuie sa fie blocat (in
sistemul de operare Windows - aceasta este combinatia de taste «windows» si «L» sau
«Ctrl», «Alt» si «Del», dupa care selectati "Blocare™), pentru dispozitive mobile sa fie
activat modul de solicitare a unei parole de caractere sau a unei parole grafice cand
ecranul este activat.

3.9. Angajatilor li se interzice accesul la echipamente care sunt folosite de alti
angajati, CU exceptia cazului Tn care accesul este permis cu avizarea de catre sefii directi
al acestor angajati.

3.10. La finalizarea operarii echipamentului (predarea in depozit, transferul
autorizat catre un alt angajat, transferul catre reparatii) angajatii trebuie sa elimine
informatiile confidentiale si setarile de acces din acesta.

3.11. Regulile pentru introducerea si scoaterea echipamentelor prin intermediul
punctelor de control sunt stabilite de actele de reglementare locala (daca exista) privind
regimul de control al accesului si regimului intern al organizatiei-proprietar al cladirii
administrative corespunzatoare.
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3.12. In cladirile administrative ale PETROTEL-LUKOIL, se poate admite
introducerea / scoaterea unica si operarea echipamentului informatic portabil fara acces
la informatiile confidentiale ale organizatiilor din PLK si fara conexiune la reteaua
corporatista, pe baza cererii trimise sau pe baza unei cereri scrise adresate sefului
compartimentului responsabil, semnata de seful unitatii Structurale Tntr-o pozitie de cel
putin sef de departament, sef al organizatiei chiriase sau a organizatiei de prestare
servicii.

3.13. Introducerea/ scoaterea regulata si operarea dispozitivelor mobile (in
continuare DM) in cladirile administrative ale PLK se realizeaza pe baza autorizatiilor
emise de Serviciul protectie corporativa. Permisele pentru introducerea/ scoaterea
regulata si exploatarea DM sunt emise de Serviciul protectie corporativa pe baza unei
cereri adresate conducatorului Serviciului de securitate corporativa.

3.14. Tn absenta unei autorizatii, utilizarea DM in cladirile administrative ale
organizatiilor din grupul LUKOIL este interzisa.

3.15. Tnainte de a utiliza DM pentru procesarea sau stocarea informatiilor
confidentiale ale organizatiilor din PLK, dispozitivul trebuie sa fie configurat de un
angajat al Serviciului de asistenta tehnica in conformitate cu regulamentul de securitate
a informatiilor.

3.16. Tn absenta capacititii tehnice de a seta un echipament informatic portabil n
conformitate cu cerintele securitatii informationale, acesta nu poate fi utilizat in scopul
stocarii si prelucrarii informatiilor confidentiale ale PETROTEL-LUKOIL.

3.17. Tn afara cladirilor administrative, angajatul este obligat sa ia toate masurile
necesare pentru a preveni furtul de echipamente si accesul la acestea de catre persoane
neautorizate.

3.18. Pierderea unui dispozitiv portabil de calcul sau a unui dispozitiv mobil ce
apartine societatii PETROTEL-LUKOIL, precum si a unui dispozitiv personal utilizat
in activitatile de productie etc., cu permisiunea unitatii de securitate corporativa,
reprezinta un incident de securitate a informatiilor, iar angajatul este obligat sa
actioneze Tn conformitate cu punctul 2.4.

4. Regulile utilizarii softului

4.1. Instalarea, configurarea, dezactivarea sau stergerea software-ului de pe
echipamentul societatii PETROTEL-LUKOIL trebuie sa fie efectuata de catre
personalul organizatiilor care furnizeaza servicii de suport la solicitarea angajatului
adresata catre Serviciul de asistenta tehnica.

4.2. La echipamentele PLK, angajatii nu au dreptul sa creeze, sa instaleze, sa
configureze, sa dezactiveze sau sa stearga software-ul in mod independent, sa stocheze
si sa utilizeze software care nu le-a fost furnizat sau configurat de Serviciul de asistenta
tehnica.
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4.3. Angajatilor li se interzice configurarea, dezactivarea sau eliminarea software-
ului furnizat sau prescris pentru utilizare de catre Serviciul protectie corporativa, pe
echipamentele personale care sunt permise pentru utilizarea in activitatile de productie.

4.4. Pe echipamentul din PLK si echipamentului personal autorizat pentru
utilizare Tn activitatile de productie, Se interzic urmatoarele:

- crearea, primirea, transferul, instalarea, stocarea sau utilizarea de software care
incalca restrictiile legale si etica corporativa;

- utilizarea de software conceput pentru accesul neautorizat la informatii,
gestionarea ascunsa a unui computer la distanta, ascultarea traficului de retea, cautarea
sau exploatarea vulnerabilitatilor site-ului si ale dispozitivelor de retea.

4.5. Atunci céand utilizeaza dispozitive personale pentru a efectua sarcini de
productie, angajatul nu trebuie sa Tmpiedice actualizarea automata a software-ului
antivirus, software-ului de aplicatie si de sistem, inclusiv a mijloacelor prescrise de
protectie a informatiilor procesate pe dispozitiv.

4.6. Instalarea, configurarea, deconectarea si eliminarea software-ului, conectarea
si deconectarea dispozitivelor externe la calculator, exercitate de catre angajatii
unitatilor de IT Tn scopul testarii, sunt permise cu conditia ca seful respectivului
compartiment sa aprobe planul de testare si de organizare a mediului de testare, izolat
fizic sau virtual, fie cu avizarea Serviciului protectie corporativa.

5. Medii de stocare a informatiilor

5.1. Pentru a Tndeplini sarcinile de serviciu, angajatii trebuie sa foloseasca medii
de stocare incorporate si externe, furnizate de catre PLK.

5.2. In lipsa unei alte posibilitati de transfer al fisierelor referitoare la activititile
de serviciu, este permisa utilizarea 0 singura data a suporturi media externe si
personale, Tn urmatoarele conditii:

- suporturile media externe sunt sterse de orice alte informatii;

- fisierele inregistrate nu contin informatii confidentiale suportul carora face
obiectul evidentei obligatorii;

- suportul nu este transmis persoanelor care nu sunt autorizate la informatiile
inregistrate pe acesta si nu este lasat accesibil acestor persoane (cu exceptia cazurilor
descrise la punctul 5.6);

- dupa transfer, fisierele sunt sterse imediat printr-o metoda de nerecuperare a
datelor de pe suport convenita cu Serviciul protectie corporativa.

5.3. Mijloacele de stocare computerizate amovibile pentru informatiile
confidentiale, trasabilitatea si distrugerea acestora trebuie inregistrate in conformitate
cu actul normativ local care reglementeaza gestionarea informatiilor confidentiale.

5.4. Pentru a se evita furturile, inlocuirea, copierea sau infectarea mediilor externe
de stocare utilizate de lucratori pentru a indeplini sarcinile de productie, indiferent de
prezenta informatiilor confidentiale, acestea trebuie sa fie depozitate intr-un dulap sau
intr-o incapere cu posibilitate de limitare acces. Indiferent de prezenta informatiilor
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confidentiale in acestea, mediile externe de stocare utilizate de lucratori pentru a
indeplini sarcinile de serviciu, pentru a evita lasarea lor nesupravegheata si furturile,
Tnlocuirea, copierea sau infectarea acestora, trebuie puse de catre angajati intr-un dulap
ce se incuie sau sa se predea intr-o incapere care se incuie.

5.5. Pe mediile furnizate de PLK, precum si pe mediile personale care, in caz de
pierdere sau furt, pot fi asociate cu societatea PETROTEL-LUKOIL, este interzisa
Tnregistrarea si stocarea fisierelor care incalca restrictiile legale si etica corporativa.

5.6. Transferul mediilor de stocare legate de activitatile de serviciu prin serviciile
de transport / livrare ale tertilor ar trebui sa se efectueze Tn containere care impiedica
familiarizarea cu informatiile stocate, fara a afecta integritatea pachetului.

5.7. Este interzisa conectarea la echipamentele organizatiilor din PLK si la
echipamentul personal autorizat pentru utilizare Tn activitatile de serviciu, a suporturilor
media transmise sau lasate de 0 persoand necunoscuta.

5.8. Luand Tn considerare probabilitatea defectarii echipamentelor si mediilor de
stocare, angajatii sunt obligati ca periodic sa copieze informatii de pe acestea, pierderile
sau pagubele acestora putand dauna sicietatii PETROTEL-LUKOIL, pe resurse de retea
a carei locatie poate fi solicitata de la Serviciul Tehnic.

5.9. Tn cazul ntreruperii utilizarii suportului (defectare, predarea la depozit,
transferul la reparatii, transferul spre folosirea de catre un alt angajat), angajatul este
obligat sa stearga de pe acesta toate informatiile referitoare la activitatea de serviciu si,
daca este imposibil din punct de vedere tehnic, sa il predea Serviciului protectie
corporativa pentru eliminare.

5.10. In cazul desfacerii contractului de munca, angajatul va preda suportul
sefului sau direct.

6. Conturi

Este interzis lucrul de pe contul altcuiva, cu exceptia Tnlocuirii unui alt angajat in
timpul concediului acestuia (cu exceptia concediului de crestere si ingrijire),
concediului medical sau a trimiterii in delegatie a persoanei care a fost inlocuita, pe
baza unei avizari (pe hértie sau prin e-mail) din partea sefilor directi ai acestor angajati.
Raspunderea pentru utilizarea neautorizata a contului revine conducatorului angajatului
care este inlocuit.

7. Retele de calculatoare corporative si resurse informationale

7.1. Conectarea echipamentelor la retelele corporative prin cablu ale PLK si
reconectarea acestora intre prizele retelelor corporative prin cablu trebuie efectuata
numai de catre personalul tehnic autorizat al Serviciului de asistenta tehnica, in urma
solicitarii.

7.2. Conectarea wireless la retelele corporative ale PLK, precum si conexiunea la
distanta prin intermediul retelelor altor operatori, sunt furnizate angajatilor in
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conformitate cu procedura stabilita Tn organizatie, asa cum este stabilita de catre
Serviciul protectie corporativa.

7.3. Accesul la resursele informationale este oferit angajatilor la cererea
conducatorilor compartimentelor in conformitate cu acte normative locale ale
organizatiei care detine resursele informationale si in absenta unor astfel de acte, in
conformitate cu acte normative locale ale organizatiei care administreaza resursele
informationale.

7.4. In timpul utilizarii retelelor corporative ale societatii PETROTEL-LUKOIL, se
interzice angajatilor:

- sa incerce sa acceseze retelele corporative ale organizatiilor din cadrul Grupului
LUKOIL, resursele si serviciile de informatii ale acestora, daca acest acces nu a fost
acordat angajatului in conformitate cu procedura in vigoare;

- sa utilizeze sau sa Tincerce sa utilizeze dispozitivele disponibile in reteaua
corporativa, daca accesul la acestea nu a fost organizat de un angajat al Serviciului de
asistenta tehnica;

- sa posteze pe resurse informationale ale PLK sau in orice alt mod sa furnizeze in
reteaua comuna de acces, materiale care incalca restrictiile legale si etica corporativa;

- crearea de resurse informationale fara autorizare (inclusiv foldere generale,
sectiuni portal, servere web) sau servicii de retea (servere de nume, servere proxy,
puncte de acces, retele de piraterie si etc.

- sa utilizeze software fara permisiune; concepute pentru a cauta resurse de retea
controlul dispozitivului de la distanta prin retea;

- sa exploateze Tn mod intentionat vulnerabilitatile dispozitivelor de retea, ale
serviciilor si ale resurselor informationale, precum si sa verifice in mod independent
existenta unor astfel de vulnerabilitati.

8. Regulile utilizarii postei electronice

8.1. Conturile din sistemul de e-mail corporate si alte sisteme de mesagerie
electronica corporativa sunt furnizate angajatilor numai pentru indeplinirea sarcinilor de
serviciu prevazute in fisele de post.

8.2. Angajatilor li se interzice sa trimitd mesaje care contin informatii
confidentiale (inclusiv informatii referitoare la activitatile organizatiilor din cadrul
grupului LUKOIL care nu au o valoare comerciala deliberatd din cauza necunostintei
lor fata de terti, dar care ar putea avea un impact negativ asupra activitatilor
organizatiilor de grup LUKOIL"), catre sisteme necorporative fara un aviz din partea
Serviciului protectie corporativa, Cu exceptia acelor sistemelor a caror utilizare este
inclusa ca Tndatorie de serviciu al angajatilor.

8.3. Pe dispozitivele stationare si mobile care apartin PLK, inregistrarile in
sistemele electronice terte pot fi utilizate numai de comun acord cu Serviciul protective
corporativa.
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8.4. Este interzisa stabilirea unei redirectionari automate ntre conturi in sistemele
de mesagerie electronica corporativa si sistemele de mesagerie electronica ale unor terte
parti.

8.5. Comunicatiile prin intermediul sistemelor de mesagerie electronica
corporativa, precum si prin intermediul sistemelor de mesagerie electronica terta parte
utilizate in coordonare cu departamentul de securitate corporativa ar trebui sa fie
efectuate in conformitate cu legile si reglementarile locale care reglementeaza etica
corporativa.

8.6. Atunci cand se utilizeaza sisteme de mesagerie electronica care functioneaza
cu un microfon sau o camera foto, angajatii trebuie sa se asigure ca informatiile care nu
sunt legate de o0 anumita sesiune de comunicare stabilita nu sunt transmise prin ele.

8.7. La transmiterea unui mesaj pe postd electronica, angajatul este obligat sa
verifice daca adresele destinatarilor sunt specificate corect, iar in cazul furnizarii de
informatii confidentiale apartinand societatii PETROTEL-LUKOIL sau reprezentantilor
imputerniciti ai sai - Tn absenta printre persoanelor si organizatiilor ce nu au conventie
sau contracte in vigoare de confidentialitate, ce contin clause de confidentialitate.

8.8. La transmiterea informatiilor confidentiale unui destinatar care nu se afla in
acelasi complex de cladiri administrative, angajatul trebuie sa clarifice prezenta unui
canal de transmisie securizat de e-mail. Tn lipsa unui canal securizat, angajatul trebuie
sa utilizeze instrumentele de protectie criptografice disponibile Tn organizatie si pe
partea destinatarului, in caz de absenta, sa trimitd informatii confidentiale sub forma
unei arhive de fisiere protejate printr-o parold, in conformitate cu cerintele privind
protectia prin parola.

8.9. Este interzisa transmiterea informatiilor confidentiale ale societatii
PETROTEL-LUKOIL catre adrese postale personale ne-corporative postate pe
serviciile postale publice.

8.10. Este interzis sa transmiteti mesaje electronice al caror continut incalca
restrictiile legale si reglementarile locale care reglementeaza etica corporativa.

8.11. Este interzisa transmiterea e-mailuri ale caror semnaturi contin adrese
postale ne corporative, linkuri personale sau inregistrari in retele sociale.

8.12. Semnatura catre e-mailul transmis se recomanda sa fie insotita de un text,
care sa atraga atentia destinatarului ca distribuirea ulterioara a informatiilor continute in
mesajul respectiv nu ar trebui sa fie facuta de acesta fara autorizarea expeditorului.

8.13. Transmiterea neautorizata a mesajelor publicitare electronice este interzisa.

8.14. Este interzisa transmiterea de e-mailuri catre 100 sau mai multor destinatari,
fara a contacta mai intai Serviciul de asistenta tehnica.

8.15. Este interzis sa deschideti e-mailurile primite si fisierele atasate, precum si sa
urmati linkurile acestora fara a avea incredere in autenticitatea si siguranta
expeditorului sau daca mesajul pare neobisnuit pentru expeditorul specificat in acesta.

8.16. Tn cazul In care se primesc mesaje publicitare nedorite sau mesaje suspecte
care contin semne de frauda sau incercari de a virusa calculatorul (fisiere atasate,
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linkuri catre resurse terte ne-corporative etc.), angajatul este obligat sa contacteze
serviciul tehnic.

8.17. Pentru a primi instructiuni de lucrul cu filtrele spam care recunosc mesajele
de e-mail nedorite si impiedica furnizarea acestora, angajatul trebuie sa contacteze
Serviciul de asistenta tehnica.

9. Protectia parolei

9.1. Utilizarea parolelor personale care sunt greu de ghicit, selectat si pastrarea
secretului de ceilalti este un mijloc esential de protectie Tmpotriva accesului neautorizat
la resursele informationale si @ mijloacelor de procesare a acestora.

9.2. Angajatii sunt obligati sa-si schimbe imediat parolele atunci cand isi utilizeaza
pentru prima data contul, cAnd reseteaza 0 parola uitata atunci cand suspecteaza ca
parola a fost compromisa si dupa trei luni de la modificarea parolei anterioare.

9.3. Atunci cand creati 0 combinatie de parole, angajatii trebuie sa indeplineasca
urmatoarele cerinte:

- lungimea parola de cel putin 8 caractere;

- parola include litere mari si mici, cifre si caractere speciale (<, >,=,*, #, $, %,
?, & etc.);

- parola nu contine 0 succesiune simpla de caractere (“Qwerty”, “AABbCc” etc.),
informatii personale (data nasterii copilului, marca automobilului, numarul de telefon
de la serviciu etc.) sau cuvant logic din dictionare;

- parola nu este formata din algoritmul simplu anterior (de exemplu, «abecedarl»
«abecedarl23»);

- parola nu coincide, cu utilizarea acesteia de catre angajat in alte inregistrari,
inclusiv n viata cotidiana si Tn retelele sociale.

9.4. Este interzisa divulgarea parolelor altor persoane, cu exceptia cazului in care
parola se transmite inlocuitorului de drept pe perioada de concediu (cu exceptia
concediului de ingrijire a copilului), boald sau deplasarea titularului prin aprobarea
scrisa (pe hartie sau prin e-mail). Dupa revenire, angajatul care a transmis parola este
obligat sa schimbe imediat parola de utilizare.

9.5. Este interzisa introducerea parolelor in campul vizual al altor persoane,
precum si in cazul in care formularul de solicitare a unei parole este diferit de cel
obisnuit.

9.6. Este interzisa salvarea parolelor n fisiere sau utilizarea optiunii de retinere
automata a parolei Tn memoria dispozitivului.

9.7. Atunci cand se inregistreaza parola pe suport material, toate regulile stabilite
pentru gestionarea informatiilor confidentiale ar trebui sa fie aplicate celor din urma.

9.8. Este interzisa luarea de masuri pentru obtinerea si utilizarea parolelor altor
persoane.
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9.9. Resetarea parolelor se realizeaza doar pe baza cererilor formalizate si aprobate
ierarhic, prin Serviciului Tehnic IT. Tn cazuri exceptionale, se va contacta Serviciul
protectie corporativa.

9.10. Tn toate cazurile de compromitere a parolei, precum si la primirea notificarii
de a comunica parola, angajatii trebuie sa actioneze in conformitate cu punctul 2.4,
deoarece situatiile mentionate sunt incidente ale securitatii informationale .

9.11. Tn cazurile permise de transferare a unui fisier arhivat cu o parola unei alte
persoane, parola pentru deschiderea acestuia trebuie trimisa folosind un alt canal de
comunicare.

10. Protectie impotriva codului rau intentionat (malware)

10.1. Codul rau intentionat poate fi un fisier separat, inclusiv deghizat ca
document, comanda rapida, fisier multimedia sau incorporata in corpul unui alt
program, document, fisier multimedia, e-mail sau pagina web.

10.2. Pericolul declansarii unui cod rau intentionat pe un dispozitiv electronic se
datoreaza posibilei sale actiuni neautorizate, cum ar fi:

- scurgere, distrugere sau deteriorare, inclusiv fara posibilitatea de recuperare a
datelor stocate pe acesta;

- furtul de parole si coduri introduse pentru a accesa sisteme informationale;

- infectarea suporturilor de date si unitatilor detasabile in timpul conectarii;

- trimiterea de mesaje electronice fara cunostintele utilizatorului;

- posibilitatea de control ascuns dispozitivele la distanta, interceptarea imaginii
afisate, activarea microfoanelor, a camerelor video si a interfetelor de retea disponibile
pe dispozitiv;

- organizarea atacurilor asupra altor noduri si a infrastructurii retelelor la care se
face legatura;

- substituirea adreselor sistemelor informatice accesate prin retea.

10.3. Angajatilor nu li se permite sa elimine, sa dezactiveze sau sa reconfigureze
software-ul antivirus instalat pe dispozitivele stationare si mobile ale societatii
PETROTEL-LUKOIL sau premise de Serviciul protectie corporativa pentru utilizarea
pe dispozitive personale permise pentru a fi utilizate Tn activitati de serviciu.

10.4. Tn cazul in care pictograma care indica functionarea software-ului anti-virus
dispare sau se afiseaza notificari care semnalizeaza ca functionarea normald a fost
intrerupta (expirarea licentei, depasita, componentele de protectie sunt dezactivate),
precum si comportamentul atipic al aparatului (deschiderea si inchiderea spontana a
ferestrelor, redarea sunetelor, miscarea pointerului mouse-ului, angajatii ar trebui sa
contacteze imediat Serviciul de asistenta tehnica.

10.5. Cand primiti un mesaj pe ecran din software-ul antivirus care anunta ca
fisierul infectat a fost mutat in carantind si daca este nevoie sa continuati sa utilizati
acest fisier, angajatii ar trebui sa contacteze serviciul de asistenta tehnica.
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.....

necunoscut dezvoltatorilor de software antivirus la momentul emiterii ultimei baze de
date, este interzisa deschiderea fisierelor si a mesajelor e-mail din surse necunoscute,
accesarea resurselor Internet indoielnice, utilizarea unui mediu amovibil trimis sau lasat
de 0 persoana necunoscuta.

11. Internet si retele

11.1. Acces la Internet din retele de calculatoare corporative, inclusiv fara fir, este
furnizata angajatilor Tn conformitate cu procedura aplicatd in cadrul organizatiei si este
destinata exclusiv indeplinirii sarcinilor de serviciu prevazute in figele de post.

11.2. Securitatea privind activitatea pe Internet din reteaua de computere este
asigurata prin utilizarea instrumentelor de protectie centralizate, inclusiv servere
terminale, firewall-uri, sisteme de prevenire a intruziunilor, sisteme de monitorizare si
filtrare a traficului, gateway-uri anti-virus etc.

11.3. Conectarea dispozitivelor mobile apartinand societatii PETROTEL-LUKOIL
si dispozitivele personale permise pentru a fi utilizate in activitati de serviciu prin
intermediul retelelor altor operatori ar trebui sa fie conectate de angajati, in masura
minima necesara, tinand cont de riscurile semnificativ crescute:

- primirea de continut rau intentionat;

- interceptarea traficului de catre alti abonati ai retelei utilizate;

- atacuri asupra dispozitivului de la alti abonati la Internet si reteaua utilizata;,

- substituirea adreselor site-urilor vizitate si a redirectiondrilor utilizatorilor catre
site-uri false;

- crearea comenzilor false pentru a introduce parole, coduri si altele informatii de
autentificare;

- inregistrari ale sesiunii de comunicare a utilizatorului si statistici ale conexiunilor
acestuia.

11.4. La accesarea Internetului din retelele de calculatoare corporative, folosirea
Internetului si retelelor de utilizare comuna de la dispositivele mobile care in caz de
pierdere sau accesarea acestora de la distanta de catre persoane neautorizate si pot fi
asociate cu societatea PETROTEL-LUKOIL, angajatiilor li se interzice:

- descarcarea de pe Internet a aplicatiilor, cu exceptia actualizarilor si completarilor
necesare pentru programele instalate de Serviciul de asistentd tehnica sau de catre
Serviciul Protectie corporativa distribuite de producitor;

- sa primeasca de pe Internet programe software, material grafice, multimedia si
texte care incalca restrictiile legale si etica corporativa,

- sa distribuie neautorizat si sa posteze date, contindnd informatii confidentiale
(inclusiv informatii referitoare la activitatile organizatiilor din cadrul grupului LUKOIL
care nu au o valoare comerciala deliberatda datorita necunoscutului lor unor terte parti,
dar care ar putea avea un impact negativ asupra activitatilor organizatiilor din cadrul
grupului LUKOIL);
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- incercarea de a obtine acces neautorizat la resursele informationale ale
internetului, la atacurile asupra site-urilor Internet si la alti abonati ai retelei utilizate;

- 1ncercarea de a ocoli metodele de conectare si mijloacele de protectie furnizate
sau prescrise pentru utilizare.

12. Serviciul Cloud

12.1. Serviciul Cloud - serviciu bazat pe tehnologie distribuita de procesare a
datelor pentru a oferi utilizatorului accesul la puterea de calcul prin Internet sau intr-o
retea locala. Cele mai populare exemple sunt:

- servicii de partajare de fisiere (de exemplu, Dropbox, Yandex.Disk, Google
Drive etc.);

- retele sociale cu capacitatea de a descérca fisiere;

- site-uri web pentru redactarea documentelor de diverse formate sau pentru
prelucrarea fotografiilor si videoclipurilor;

- servicii de sincronizare a datelor, note, contacte.

12.2. Angajatilor li se interzice sa posteze n serviciile cloud informatii legate de
activitatile de serviciu sau sa organizeze accesul la serviciile cloud de la echipamentul
societatii  PETROTEL-LUKOIL sau din dispozitive personale permise de
compartimentul de securitate corporativa pentru utilizarea Tn activitati de serviciu.
Exceptie fac serviciile corporative sau serviciile cloud incluse in Lista de software si
hardware obligatorie si recomandate pentru utilizarea Tn cadrul organizatiilor din grupul
LUKOIL.

12.3. Avand in vedere posibila lipsa a securitatii serviciilor cloud ale tertilor,
angajatii care utilizeaza astfel de servicii in scopuri personale ce nu tin de activitatea de
serviciu nu li se recomanda sa posteze date cu caracter personal si informatii personale
(de exemplu, copii scanate ale pasapoartelor si alte documente, numere de cont bancare
etc.).

13. Protectia datelor cu caracter personal (GDPR)

PETROTEL-LUKOIL 1isi ia angajamentul fata de clientii sdi si alte persoane
care 1i furnizeaza date cu caracter personal ca va asigura confidentialitatea si securitatea
datelor cu caracter personal Tn concordanta cu dispozitiile legale aplicabile in acest
domeniu.

Tn indeplinirea atributiilor de zi cu zi, atunci cand este necesar, angajatii PLK
prelucreaza date apartinand clientilor persoane fizice, reprezentantilor legali ai clientilor
persoane juridice si ai prestatorilor de servicii/utilitati cu care PLK a Tncheiat relatii
contractuale etc.

Angajatii care au acces la datele cu caracter personal trebuie sa respecte
urmatorele obligatii principale:
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13.1. Sa prelucreze date cu caracter personal si sa acceseze documente / fisiere ce
contin date cu caracter personal doar daca este necesar si numai pentru Tndeplinirea
atributiilor specifice de serviciu,;

13.2. Sa nu acceseze mai multe informatii decédt este strict necesar pentru
Tndeplinirea sarcinilor de serviciu;

13.3. Sa utilizeze parole pentru acest acces (conform capitol 9), parole ce au
minimum opt caractere si contin cel putin 0 litera mare si cel putin 0 cifrd sau un
simbol. Parolele trebuie schimbate cel putin 0 data la 3 luni. Angajatii trebuie sa isi
protejeze Tn permanenta parolele si sa nu le comunice la nici 0 persoana, din cadrul
PETROTEL-LUKOIL sau din afara organizatiei,

13.4. Sa blocheze ecranul computerelor si terminalelor de acces atunci cand se
indeparteaza de ele (de ex., cand pleaca intr-o intélnire, Th pauza de masa, etc.);

13.5. Sa nu lase laptopurile / echipamentele portabile / dosarele continand date cu
caracter personal nesupravegheate si sa nu ia acasa registre continand date cu caracter
personal.

13.6. Sa nu printeze documente sau fisiere ce contin date cu caracter personal decéat
atunci cand este strict necesar in contexul realizarii atributiilor de serviciu;

13.7. Sa lase biroul curat la sfarsitul programului de lucru, precum si in momentele
n care lipsesc de la birou 0 durata mai lunga de timp (de ex., cand pleaca Tn concediu);

13.8. Sa respecte orice alte obligatii stabilite de PETROTEL-LUKOIL prin
proceduri interne si instructiuni de lucru in scopul protejarii datelor cu caracter
personal.

DAB 0098-03.04.19

14. Restrictii legislative si normele eticii corporative

14.1. Se interzice incarcarea, pastrarea, publicarea, difuzarea si acordarea accesului
sau utilizarea in orice fel a informatiei, care incalca normele etice si standardele general
valabile, si inclusiv contine scene de comportament violent fata de animale, amenintari,
discrediteaza sau insulta alte persoane, contine limbaj vulgar si injuraturi.

14.2. Se interzice incarcarea, pastrarea, publicarea, difuzarea si acordarea accesului
sau utilizarea in orice fel a informatiei, care incalca cerintele legislatiei romane si
internationale, inclusiv:

- informatii confidentiale a caror divulgare nu este autorizata de proprietar;

- date cu caracter personal, informatii despre viata privata, secrete personale sau
familiale ale subiectilor care nu si-au dat consimtamantul pentru prelucrarea lor;

- rezultatele proprietatii intelectuale ale altcuiva, daca folosirea acestora incalca
drepturile si interesele legitime ale titularilor de drepturi si ale altor persoane;

- virusi de calculator, fisiere malware, alte continuturi active, destinate accesului
neautorizat la informatiile din calculator;

- orice imagini si texte pornografice, scene de natura sexuala;
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- informatii privind modurile, metodele de elaborare, fabricare a si utilizarea
substantelor narcotice, substantelor psihotrope si precursorii acestora, locurile de
achizitie a acestor mijloace, precum si metodele si locurile de cultivare a plantelor
narcotice;

- informatii despre metodele de sinucidere, orice instigare la comiterea ei;

- informatii care promoveaza si / sau contribuie la instigarea la ura rasiala,
religioasa, etnica sau vrajmasie;

- defaimare, adica informatie falsa in cunostinta de cauza, discreditarea onoarei si
demnitatii unei alte persoane sau subminarea reputatiei sale;

- materiale extremiste, inclusiv ce propaga fascismul sau o ideologie a
superioritatii rasiale, de schimbare violenta a fundamentelor ordinii constitutionale si
incalcarea integritatii statului roman, justificarea terorismului si alte informatii a caror
difuzare este restrictionata sau interzisa prin lege.

14.3. Este interzisa crearea, descarcarea, stocarea, copierea, transmiterea,
distribuirea, furnizarea accesului sau utilizarea in orice alt fel a oricaror informatii care
incalca Codul de etica in afaceri LUKOIL si / sau Regulile culturii corporative ale
societatilor din cadrul grupului LUKOIL.

14.4.Nerespectarea restrictiillor mentionate poate duce la incalcarea normelor
legislatiei in vigoare, a actelor normative locale a societatii PETROTEL-LUKOIL, ceea
ce poate duce ulterior la atragerea angajatilor PLK la responsabilitatea prevazuta de
lege.

15. Asistenta tehnica

15.1. Asistenta tehnica a calculatoarelor si a echipamentului de birou se efectucaza
in scopul remedierii neconformitatilor, instalarii si configurarii software-ului si a
echipamentului si se efectueaza la cererea angajatului catre Serviciul de asistenta
tehnica.

15.2. Asitenta tehnica locala se desfasoara la locul de munca al angajatului in
prezenta sa. Daca este necesara scoaterea dispozitivului sau a partii sale din birou,
angajatul are dreptul sa fie prezent in timpul efectuarii lucrarilor ulterioare.

15.3. Inainte de a transmite mediile de stocare, inclusiv cele din componenta
dispozitivelor, pentru reparatiile efectuate de specialisti, angajatul este obligat sa
stearga informatiile confidentiale din acestea, actionand conform instructiunilor
Serviciului de Asistenta Tehnica.

15.4. Asistenta tehnica la distanta este utilizata pentru a accelera procesarea
cererilor si este efectuata de la locul de munca al unui specialist autorizat sa efectueze
tipul corespunzator de lucrari.
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15.5. Sesiunea de mentenanta tehnica la distanta este posibila numai dupa ce
angajatul a confirmat cererea pentru conexiunea la distanta, care este afisata pe ecran
dupa aprobarea prealabila a timpului de incepere a lucrarilor.

15.6. Inainte de a permite o conexiune la distanta, angajatul trebuie sa-si inchida
toate fisierele de lucru, precum si ferestrele aplicatiilor utilizate.

15.7. Angajatul poate vedea toate actiunile efectuate in timpul asistentei tehnice la
distanta (deplasarea mouse-ului, copierea fisierelor, deschiderea ferestrelor etc.) si daca
este necesar, sa intrerupa sesiuniea de asistenta la distanta.

15.8. Angajatul are dreptul sa intrerupa sesiunea de asistenta tehnica la distanta in
urmatoarele cazuri:

-efectuarea unor actiuni suspecte de catre specialistul tehnic care nu au
legatura cu rezolvarea problemei;

-nevoia de a pararsi de urgenta locul de munca;

-depasirea semnificativa a duratei lucrarilor convenite.

16. Explicarea modalitatii de indeplinire a Regulamentului

Daca apar intrebari privind indeplinirea regulamentului, angajatii se pot adresa
pentru clarificari persoanei responsabile de gestionarea incidentelor de securitate a
informatiilor din cadrul societatii lor, desemnate pentru indeplinirea deciziei Nr. DAB
0056 din 21.02.2017.

Angajatii Companiei PETROTEL-LUKOIL precum si firmelor terte, pot de
asemenea, sa se adreseze catre Serviciul protectie corporativa pentru informatii cu
privire la aplicarea Regulamentului.
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